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Betreffende : Maak melding van “phishing” mailberichten

Feit + beschrijving :

Sedert enkele dagen zijn weer een paar nieuwe
phishing-mails opgedoken in de mailbox van
diverse BIN-leden.

Ook een aantal niet-leden maakten aan de
politie reeds melding van poging oplichting en/of
phishing.



mailto:bin@jachriss.be

Het gaat hier oa over een bericht van “Telenet”, “Proximus”, “Beobank”
waarbij telkenmale gevraagd wordt te klikken op de link.

Het spreekt voor zich dat er constant dergelijke malafide mails in omloop
zijn waarbij valselijk de naam (en namaak websitepagina) van allerlei
firma’s of banken wordt misbruikt... Klik dus niet zomaar onbezonnen op
een link...

ﬂ\ O J} Phishing is een vorm van internetfraude waarbij de
8 ' oplichter het slachtoffer naar een valse webpagina

| lokt. Deze vorm van internetfraude vindt meestal
? ® ( plaats via e-mail en heeft als doel het verkrijgen van
e / persoonlijke (bank)gegevens met als doel er

-~ ) misbruik van te maken.

Waar dient u op te letten ???

¢ In het overgrote gedeelte van de gevallen is het mailadres van de
verzender een NIET BELGISCH adres. Dus eindigt het mailadres
niet op BE.

e Daarnaast poogt men U onder druk te zetten door een vervaldatum
te zetten in het bericht.

e In sommige gevallen blijkt u zomaar de ‘gelukkige’ winnaar te zijn
van een geschenk.

Klik nergens op en verwijder de mail naar de prullenmand.
Dit is de enige goede manier om geen vodden te hebben achteraf.

Nuttige info en tips :

Politioneel kan er weinig gedaan worden aan dergelijke
malafide praktijken omdat uitermate vaak de “oplichters”
niet in Belgié maar in “verre oorden” verblijven.

:: MELDPNT Het advies wordt gegeven uw bericht ter kennis te
brengen aan het centraal meldpunt van de Overheid,
zodat deze de nodige stappen kunnen ondernemen om
het emailadres van de oplichters te blokkeren.




H|ER MELDEN https://www.safeonweb.be/nl

Opmerking voor niet-leden BIN :

Bin-berichten zijn 8 dagen na verspreiding te raadplegen op WWW.POLITIE.BE/5458

Inwoner van Harelbeke of een handelszaak/bedrijf in onze stad ?
Toevallig als niet-lid een BIN-bericht ontvangen ?

Wenst u ook gratis als eerste deze berichten in uw mailbox ?

Download het toetredingsdocument hier en bezorg het bij de
politie/stadsbestuur/hoofdcoérdinator.

!>@@ Toetredingsformulier

Wenst u toe te treden tot onze Facebook-pagina ?

WORDEN? n Facebook-pagina BIN "Groot-Harelbeke"



https://www.safeonweb.be/nl
http://www.politie.be/5458
http://www.lokalepolitie.be/sites/5458/images/lin/bin-harelbeke-toetreding.pdf
https://www.facebook.com/groups/1618689365094596/?ref=br_rs

